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1. OBJETIVO:

Definir las actividades para elaborar el contexto de la Organizacién y Plan Estratégico
Institucional — PEI, como instrumentos de diagndstico y orientacidén de las principales lineas
estratégicas y de accidén y que la Entidad se propone adelantar en el corto y medio plazo,
encaminadas al cumplimiento de la misién institucional.

2. ALCANCE:
El procedimiento inicia con la expedicidn de las directrices para la actualizacién del contexto de
la organizaciény la Matriz de Identificacion Partes Interesadas y termina con publicacién del Plan

Estratégico Institucional — PEl, en la pagina WEB e Intranet de la Entidad.

3. BASE LEGAL:

NORMA FECHA DESCRIPCION
Constitucién
Politica de 07-jul-1991 | Constitucién Politica de Colombia.
Colombia
Por la cual se establecen normas para el ejercicio del
. Control Interno en las entidades y organismos del estado
Ley 87 29-nov-1993 y se dictan otras disposiciones, articulo 4, literales a, by
c, articulo 8.
Ley 152 15-jul-1994 Por la cual se establece la Ley Organica del Plan de

Desarrollo. Articulo 26.
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NORMA

FECHA

DESCRIPCION

Ley 190

06-jun-1995

Por la cual se dictan normas tendientes a preservar la
moralidad en la administracién publica y se fijan
disposiciones con el fin de erradicar la corrupcion
administrativa, articulo 48.

Ley 1474

12-jul-2011

Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancién de
actos de corrupcion y la efectividad del control de la
gestién publica, articulo 129.

Decreto 2145

04-nov-1999

Por el cual se dictan normas sobre el Sistema Nacional
de Control Interno de las Entidades y Organismos de la
Administracion Publica del Orden Nacional y Territorial y
se dictan otras disposiciones”, articulo 12.

Decreto 1008

14-jun-2018

Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el capitulo 1
del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.
Guia No 7 Gestidn de Riesgos y Modelo Nacional de
Gestion de Riesgos de Seguridad Digital.

Acuerdo 658

21-dic-2016

Por el cual se dictan normas sobre organizaciéon y
funcionamiento de la Contraloria de Bogota, D.C., se
modifica su estructura organica e interna, se fijan las
funciones de sus dependencias, se modifica la planta de
personal y se dictan otras disposiciones

Acuerdo 664

28-mar-2017

Por el cual se modifica parcialmente el acuerdo 658 de
21/12/2016”. “Por el cual se dictan normas sobre
organizacion y funcionamiento de la Contraloria de
Bogota, D.C., se modifica su estructura organica e
interna, se fijan las funciones de sus dependencias, se
modifica la planta de personal y se dictan otras
disposiciones.

Norma NTC-I1SO
27001:2013

11-dic-2013

Norma Internacional — Sistema de Gestion de Seguridad
de la Informacién

Norma NTC-ISO
9001:2015

23-sep-2015

Norma Internacional - Requisitos del Sistema de Gestién
de la Calidad.

Norma NTC-I1SO
14001:2015

23-sep-2015

Norma Internacional - Requisitos del Sistema de Gestion
Ambiental.
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NORMA FECHA DESCRIPCION
Norma NTC - | o 5445 | Norma Internacional, Sistema de Gestion de la Calidad
ISO 9000:2015 — Fundamentos y Vocabulario.

4. DEFINICIONES

CODIGO DE INTEGRIDAD: conjunto de valores (honestidad, respeto, compromiso, diligencia
y justicia), cada uno de ellos con una serie principios de accién asociados en términos positivos
(lo que hago como servidor publico integro)

CONTEXTO DE LA ORGANIZACION: combinacion de factores internos y externos que
pueden tener un efecto en el enfoque de la organizacion para el desarrollo y logro de sus
objetivos.

DOFA: Estudio metodolégico de la situacion de una empresa, entidad o un proyecto,
analizando sus caracteristicas internas (debilidades y fortalezas) y su situacion externa
(oportunidades y amenazas), permitiendo de esta manera obtener un diagndstico preciso que
permite, en funciébn de ello, tomar decisiones acordes con los objetivos y politicas
institucionales:

La Contraloria de Bogota, D.C. identifica los aspectos externos e internos, pertinentes para su
proposito y su direccion estratégica y que pueden afectar su capacidad para lograr los
resultados previstos en el Sistema Integrado de Gestién — SIG, (Sistemas de Gestion de
Calidad, Gestion Ambiental y aspectos de Seguridad y Salud en el Trabajo).

Para llevar esta labor se pueden considerar varias herramientas como: 5 fuerzas de Porter,
Analisis PEST/PESTE/PESTEL, Matriz de Perfil Competitivo (MPC), Matriz de Evaluacion de
Factores Externos (MEFE), Matriz de Evaluacion de Factores Internos (MEFI), Metaplan,
Benchmarking y Matriz DOFA (Fortalezas, Oportunidades, Debilidades y Amenazas), entre
otras. No obstante, la Entidad ha generado cultura la utilizacién del analisis DOFA, como
instrumento estratégico para diagnésticas los factores internos y externos que pueden afectar
la gestion institucional:

Diagnostico Interno. Son aquellos aspectos internos de la organizacién que se deben
maximizar (fortalezas) o minimizar (debilidades) para hacer frente a los retos del entorno:

o Fortalezas: son las capacidades especiales con que cuenta la empresa, y que le
permite tener una posicion privilegiada frente a la competencia. Recursos que se
controlan, capacidades y habilidades que se poseen, actividades que se desarrollan
positivamente, etc. Caracteristicas internas

o Debilidades: aspectos internos que de alguna u otra manera frenan el cumplimiento
de los objetivos planteados.

Se destacan:
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Desempeno de la Entidad.

Recursos: infraestructura, ambiente de trabajo para la operacién de los procesos,
conocimiento de la organizacion.

Aspectos humanos: competencia, conducta y cultura organizacional.

Desempeiio de los procesos.

Satisfaccion del cliente.

Revision de los requisitos pertinentes de las otras partes interesadas.

Estructura organizacional.

Entre otros.

YVVVVVYV VYV

Diagndstico Externo: Tiene como objetivo fundamental identificar y prever los cambios que
se producen en términos de su realidad actual y comportamiento futuro. Estos cambios
deben ser identificados en virtud de que ellos pueden producir un impacto favorable
(oportunidad) o adverso (amenaza):

¢ Oportunidades: acontecimientos o caracteristicas externas que pueden ser utilizadas
para garantizar el crecimiento de la empresa. Las oportunidades pueden conducir a la
adopcion de nuevas practicas, utilizacion de nuevas tecnologias y otras posibilidades
deseables y viables para abordar las necesidades de la organizacion.

¢ Amenazas: acontecimientos externos en la mayoria de las veces incontrolables por el
personal; obstaculos que pueden afectar negativamente la evolucion de las
dependencias, procesos y la entidad.

Se destacan:

» Econdémicos: situacién econémica, ingresos de Distrito capital.

» Sociales.

» Paliticos.

» Tecnolégicos: novedades en tecnologia, materiales y equipos, vencimiento de
patentes.

» Legales y reglamentarios que afecten el ambiente de trabajo.

ESTRATEGIA: conjunto de acciones que se llevan a cabo en el corto, mediano o largo plazo,
para lograr un determinado objetivo estratégico.

MATRIZ DE IDENTIFICACION PARTES INTERESADAS: Documento que contiene el detalle
de las partes interesadas identificadas en cada proceso del SIG, asi como el método de
identificacion de las necesidades y expectativas de los mismos.

MISION INSTITUCIONAL: formulacién de los propdsitos duraderos de la Contraloria de
Bogota D.C., que la distingue de otros negocios en cuanto al cubrimiento de sus operaciones,
sus productos, los mercados y el talento humano que soporta el logro de éstos propésitos.
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OBJETIVO CORPORATIVO: Son las expectativas claras, realistas, medibles y verificables
que la Contraloria proyecta realizar para satisfacer las necesidades de los ciudadanos a partir
de la Misidn, la Vision, los Valores, Principios y la Politica definida.

OBJETIVO DE CALIDAD: prop6sito relacionado con la calidad. Parala Contraloria de Bogota
son los objetivos corporativos definidos en el Plan Estratégico Institucional.

PLAN ESTRATEGICO INSTITUCIONAL - PEIl: documento que recoge y difunde las
principales lineas de accion y estratégicas que la Entidad se propone adelantar en el corto y
medio plazo, orientadas al cumplimiento de la mision institucional.

Contiene la siguiente estructura

Mision.

Vision.

Principios y Valores Institucionales.

Politicas Institucionales: Institucional, del SIG, de Calidad, de Administracién del
Riesgo, Ambiental, SG-SST, entre otras.

e Objetivos y Estrategias Corporativas.

PARTES INTERESADAS: persona u organizacion que puede afectar, verse afectada o
percibirse como afectada por una decision u actividad que realice la Entidad.

POLITICA ADMINISTRACION DEL RIESGO: orientacién general relacionada con la toma de
decisiones respecto al tratamiento de los riesgos y sus efectos al interior de la Entidad.

POLITICA AMBIENTAL: orientacién general relacionada la naturaleza, magnitud e impactos
ambientales de actividades, productos y servicios de la Entidad.

POLITICA DE CALIDAD: corresponde a las intenciones globales de la Organizacion relativas
a la calidad y se formalizan por la Alta Direccion.

POLITICA INSTITUCIONAL: intenciones Globales de la Organizacién y se formalizan por la
Alta Direccion a través del Plan Estratégico.

POLITICAS SUBSISTEMA DE SEGURIDAD Y SALUD EN EL TRABAJO - SG-SST:
orientacion general relacionada con la seguridad y salud en el trabajo que incorpore todos sus
centros de trabajo y servidores publicos de la Entidad, independientemente de su vinculacién.

POLITICAS DE SEGURIDAD DE LA INFORMACION: La declaracién de alto nivel que
describe la posicién de la entidad sobre Preservacién de la confidencialidad, integridad y
disponibilidad de la informacion

VISION: conjunto de ideas que proveen el marco de referencia de lo que la Entidad es y quiere
ser en el futuro, en criterio de quien la lidera en el momento.
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5. DESCRIPCION DEL PROCEDIMIENTO:
No | RESPONSABLE ACTIVIDAD REGISTROS | PUNTOS DE CONTROL/
OBSERVACIONES

5.1 Elaboracion contexto de la organizacion y actualizacion

partes interesadas

matriz de identificacion

Director (a)
1 Técnico de
Planeacién

Expide las directrices
para la actualizacién del
contexto de la
organizacion y la Matriz
de Partes Interesadas

Observacion

Esta actividad debe
llevarse a cabo a mas
tardar en el cuarto trimestre

de cada vigencia o
extraordinariamente

cuando el proceso
considere realizar la

revision y seguimiento.

Contralor Auxiliar,
Director,
Subdirector, Jefe
de Oficina
(Responsable de
Proceso)

Convoca areunion al
equipo de gestores, con
el fin de actualizar el
diagnoéstico DOFAy la
Matriz de Partes
Interesadas del proceso
teniendo en cuenta los
parametros definidos en
el Anexo 1 Contexto de
la Organizacién, y
Anexo 2 Matriz de
Partes Interesadas de
este procedimiento.

Contexto de la
Organizacién
PDE-03-01

Matriz de Partes
Interesadas.
PDE-03-02

Observacion:
Ver Anexo 1.y 2.

El gestor debe llevar a la reunion
propuesta de diagndstico — DOFA
y Matriz de Partes interesadas de
la dependencia, asegurando la
participacion de los servidores
publicos de la misma.

Se identificaran aquellos
aspectos internos que se deben
maximizar (fortalezas) o
minimizar  (debilidades) para
hacer frente a los retos del
entorno y los factores externos
que puedan producir un impacto
favorable (oportunidad) o adverso
(amenaza) al proceso.

Tener en cuenta la parte
conceptual establecida en el
numeral 4 definiciones de este
procedimiento.
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No | RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE CONTROL/
OBSERVACIONES
Determina la
A Punto de Control
Contralor Auxiliar, : ’ Asegurar que en la
: oportunidades, B
Director, debilidades y amenazas ponderacion se tengan en
3 Subdlrec'go'r, Jefe identificadas, teniendo Cuenta Ios. criterios
de Oficina en cuenta los criterios definidos en el instructivo.
(Responsable de e (esta actividad es para la
Proceso) definidos en el elaboracién del contexto de
instructivo del contexto la organizacion)
de la organizacion g
DOFA.
Observacion.
El resultado del andlisis
Selecciona los criterios interno 'y externo, es
con valoracién de 2 y 3 insumo para la formulacion
.. [como los mas de los planes, programas y
ContE;IrerQl:xmar, relevantes y relaciona el mapa de riesgos
4 Subdirector, Jefe oeCUMoRg y (Planeds, Acta de reunién Ir_13t|tuc_:|onal de_ id cc?da
de Oficina programas y/o mapa de PGD-02-07 vigencia. ( esta actividad es
(Responsable de riesgos), en los cuales para la elaboracion del
FF’)r 06es0) se incorporan las contexto de la
acciones para  su organizacion)
tratamiento segun el
instructivo. Se activan los

procedimientos
respectivos.
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No | RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE CONTROL/
OBSERVACIONES
Remisién
Diagnostico
DOFA y Matriz
Partes
Remite el diagnostico —| Interesadas por
Contralor Auxiliar,| DOFA 'y Matriz de proceso. )
Director, Partes Interesadas, a PGD-07-02 ggnto dzf)econ;?el;(ar ol
Subdirector, Jefe |través del aplicativo . o .
5 . . . diagnostico DOFA y Matriz
de Oficina vigente para el manejo | Contexto de la
. o de Partes Interesadas en
(Responsable de | de la correspondenciaa| Organizacién Excel
Proceso) la Direccién de PDE-03-01 ’
Planeacion.
Matriz de Partes
Interesadas
PDE-03-02
Efectua revision técnica
al dl?.gﬂOS'[lCO DOFA y Remisién de
Matriz. de  Partes b . Ob i
Interesadas de|| Observaciones servacion:
cocadl (Correo En el caso de presentarse
Asesor, Pr o , Institucional) | observaciones el proceso
Profesional o) ap!lca, remite deber4d  analizarlas vy
Técnico ’ ggrsrzglaeclé%rtl%snico al?gsr determinar su pertinencia.
Direccion de responsables de Si es el caso ajusta el
6 Planeacion rogesos Remisidn anexo 1 y anexo 2 y lo
P ' diagnostico remite a la Direccion de
(Facilitador del Remi . . DOFA y Matriz |Planeacion via Correo
emite el diagnostico .
proceso) DOFA y Matriz de Intgree E;J;essdel electronico.
proceso ol asssor 0| | PIOGES0
profesional de la Institucional)
direccion de planeacion
que consolida.
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No | RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE CONTROL/
OBSERVACIONES
Prioriza los aspectos
externos como internos
presentados por los
procesos que  son
pertinentes para el
propdsito de la Entidad
y que pueden afectar la
capacidad para lograr
los resultados previstos DOFA Observacion:
en el Sistema Integrado Institucional, El DOFA Institucional se
de Gestion — SIG y| Contextodela |consolida en el mismo
Asesor y/o con;oligja el DOFA Orga_nizacic’)n, formato del Anexo 1. Este
Profesional Ingtﬁumonal. Este sera| Matriz Partes |debe contener el de cada
7 Direccién de el insumo para elaborar Intgres_adas proceso
Planeacion el documento Contexto| Institucional y _
de la Organizacion. Documento La Matriz de Partes
Andlisis de Interesadas Institucional se
Consolida la - Matriz Partes consolida en el mismo
Partes Interesadas Interesadas formato del Anexo 2.
Institucional.
Publica en la Intranet el
Contexto de la
Organizacion y el
Diagnostico DOFA
institucional, Matriz
Partes Interesadas.
PUNTOS DE CONTROL/
No. | RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
5.2 Formulacion del Plan Estratégico

Contralor de
Bogota

Socializa la propuesta
programatica
presentada al Concejo
de Bogota, al nivel
directivo de Entidad.

Acta de Comité
Directivo
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PUNTOS DE CONTROL/
No. | RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
Remite contexto de la Punto de Control:
organizacion vigente y Asegura que la
Propuesta elaboracion de PEI sea
. - Programética a los aprobado a mas tardar
9 Déreec;tg rn'gggirg(r:]o responsables de dentro dg _Ios tres (3)
proceso,  con las meses siguientes a su
directrices para la posesion. Articulo 129 del
elaborar propuesta de Estatuto  Anticorrupcién
PEI. (Ley 1474 de 2011).
Socializa  documentos Observacion
con los  servidores .
publicos de las En caso de con'S|de'r:ar
dependencias que hacen necesario la actualizacion
parte  del * Proceso, del contexto de Ila
analizan la informacion y organizacion, informa a la
elaboran propuesta de: Direccion de Planeacion.
Vision, Misién, Politicas,
Objetivos,  Estrategias, Para la elaboracion de
Contralor Aucxiliar, | Principios teniendo en propuesta de  vision,
Director, cuenta el rol del proceso. politicas, codigo de
10 Subdirector, Jefe o integridad, objetivos y
de Oficina La Direccion De Talento estrategias, tener en
(Responsable de | Humano elabora cuenta lo establecido en el
Proceso) propuesta del “Codigo de Anexo 3.

Integridad” donde se

establecen los
parametros de
comportamiento en la
actuacién de los

servidores publicos.

Remiten propuesta a la
Direccién de Planeacion.

Punto de Control:

Tener en cuenta los
criterios descritos en el
articulo 129 del Estatuto
Anticorrupciéon (Ley 1474
de 2011).
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No. | RESPONSABLE ACTIVIDAD REGISTROS P”B'E@E’RDVEAE?ONJEQ”
Elabora propuesta de
Plan Estratégico
Institucional - PEl y
entrega al Contralor de
Director Técnico Eﬁgmtaar y iagontraslg; (L): %ailr‘:e’gcc::iic'?nn:ole Apoyo al
11 ; aprobado en Comité Poy
de Planeacion Directivo Despacho convoca a
' Comité Directivo.
Presenta ante el Comité
Directivo la propuesta
del Plan Estratégico
Institucional - PEI.
Aprueba el Plan
Estratégico Institucional _
- PEI, con la siguiente \Ijur.\ft'o de Control.l PE|
estructura: verfica —que el ’
incorpore las intenciones
Contralor Auxiliar, | ;  wision. globales y la orientacion
Directores, Jefes | | Vision Acta Comité de la Entidad para el
12 de Oficina. . Codi c‘) de Directivo cuatrienio asi como los
(Comité Inte gri dad criterios relacionados en
Directivo) gridaa. el art. 129 de la Ley 1474
Institucionales. ’
e Objetivos y
estrategias
corporativas.
Observacion:
En el evento de
modificarse politicas, se
. debe asegurar el ajuste en
Profesional Elsjt? I:;Z ico Iilstitucizlr?ezll Plan Estratégico |los documentos del SIG
1 Técnico g . Institucional - PEI | pertinentes.
3 Di i6n d — PEIl, en la péagina bad
recclon 9 | \WEB e Intranet de la aprobado . -
Planeacion PDE-03-03 Se activa Procedimiento

Entidad.

para Mantener la
Informacién Documentada
del Sistema Integrado de
Gestion - SIG.
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PUNTOS DE CONTROL/
No. | RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
Envia a la Oficina
Asesora de
Comunicaciones a
través del aplicativo
14 Director Técnico |vigente para el manejo
de Planeacion |de la correspondencia
el Plan Estratégico
Institucional -  PEI
aprobado para su
disefio y difusion.
Punto de Control:
Realiza disefio y edicién La  socializacion  del
del PEI e implementa “Codigo de Integridad” se
Jefe Oficina estrategias de difusién debe realizar en
15 Asesora de del Plan, asi como el coordinacion con la
Comunicaciones | Cdodigo de Integridad a Direccion de Talento

los servidores publicos
de la Entidad.

Humano partiendo de los
principios y  valores
aprobados

5.3 Modificacién del Plan Estratégico Institucional

Presenta solicitud de

9 R Solicitud de L.
creacion, actualizacion, > Observacion:
Y creacion, o .
o] eliminacién de actualizacion. o Las modificaciones podran
, ? informacién T rgir de la Revisién por |
16 pciORgecnicg d02umaecn(t)ada del Eliminacion de E)lfrgcc(ijéena ° c? ° podee}
de Planeacion . informacion .
Sistema Integrado de documentada del establecimiento de una
Gestién al Contralor SIG nueva politica institucional,
Auxiliar r . ntre otras.
uxiliar ~ para su PGD-02-01 entre otras
aprobacion.
Aprueba o desaprueba
la Solicitud de creacion,
actualizacion, o} Punto de Control:
Eliminacién de Verifica que cumpla los
17 | Contralor Auxiliar | informacién elementos relacionados

documentada del SIG y
remite a la Direccién de
Planeacion en caso de
ser aprobada.

en el art. 129 de la Ley
1474 de 2011.
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PUNTOS DE CONTROL/

No. | RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
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6. ANEXOS:

ANEXO No. 1. Contexto de la Organizacion.

A

CONTEXTO DE LA ORGANIZCION

Vigencia

Codigo formato: PDE-03-01
Versioén: 12.0

Cédigo documento: PDE-03
Version: 12.0

Péagina 1 de 1

Proceso:

Dependencia:

FORMULACION DIAGNOSTICO DOFA

DIAGNOSTICO INTERNO (1)

DIAGNOSTICO EXTERNO (2)

Son los factores que se consideran relevantes en el desempeno del proceso frente al
logro de la mision, vision y objetivos generales de la Entidad, como trambien para el
correcto desempefo de los sub sistemas del SIG ( SGC, SGSST, SGA, SGSI) por
ejemplo: Se describen factores internos como financieros, personal, procesos,
tecnologia, estratégicos, comunicacion interna, entre otros.

Son los factores que se consideran relevantes en el desempeio del proceso frente al
logro de la misién, vision y objetivos generales de la Entidad.como trambien para el
correcto desempefiio de los sub sistemas del SIG ( SGC, SGSST, SGA, SGSI) por ejemplo:
Se describen factores externos como politicos, econémicos, sociales, tecnologicos,
legales, medioambientales, comunicacion externa, entre otros.

DEBILIDADES AMENAZAS
No. Descripcion Ponderacion B No. Descripcion Ponderacion FEBIEIEED
Documento Documento
1 1
2 2
3 3
4 4
FORTALEZAS OPORTUNIDADES
No. Descripcion Ponderacién RO Descripcion Ponderacién Referenciar
Documento Documento
1 1
2 2
3 3
4 4

Ponderacion (*): Se solicita asignar una ponderacién para cada una de las fortalezas, oportunidades, debilidades y amenazas identificadas. Se califica cada variable en una escalade 1 a 3 de
acuerdo a la importancia y/o impacto que genera para cumplir la misién, siendo 3 el de mayo valor. (ver instructivo)
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INSTRUCTIVO

Para la descripcion de los factores debilidades, fortalezas, oportunidades y amenazas tenga

en cuenta lo siguiente:

2.1.2 ESTABLECIMIENTO
DEL CONTEXTO
EXTERNO
Se determinan las
caracteristicas o
aspectos esenciales
del entorno en el cual
opera la entidad. Se
pueden considerar
factores comao:

Politicos

Econdmicaos y
financieros

Sociales y
culturales

Tecnoldgicos

Ambientales

Legales y

reglamentarios

presssenssannnnsnny

ESTABLECIMIENTO
DEL CONTEXTO

2.1.3 ESTABLECIMIENTO
DEL CONTEXTO DEL
PROCESO
Se determinan la

caracteristicas o aspe

Objetiva del proceso
Alcance del proceso
Interrelagién con
olros procesos

Procedimientos
asociados

HErIsEsEsETEEERE RS

.................

e 58 8

.1.1 ESTABLECIMIENTO DEL
co INTERNO

Se determinan las caracteris-

ticas o aspectos esenciales
del ambiente en el cual la
organizacion busca alcanzar
sus objetivos. Se pueden con-
siderar factores como:

Estructura organizacional

Funciones y responsabilidades
Politicas, objetivos y estrategias
implementadas

Recursos y conocimientos con
gue se cuenta (econdmicos,
personas, procesos, sistemas,

tecnologia, informacion)

Relaciones con las partes invo-
lucradas

Cultura organizacional

esenciales del proces
¥ 5US integ 5. Responsables del
Se pu onsi proceso
L 0 Activos de seguridad
e digital del proceso
IMPORTANTE

Como herramienta bésica para el anélisis del contexto del proceso se
sugiere utilizar las caracterizaciones de estos, donde es posible contar
con este panorama. Si estos documentos estan desactualizados o no
se han elaborado, es importante actualizarlos o elaborarlos antes de
continuar con la metodologia de administracion del riesgo.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas — (Esquema 5. Analisis del contexto
externo, interno y del proceso) - version 4 direccion de gestion y desempefio institucional - Funcién Publica.
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POLITICOS: cambios de gobierno, legislacién, politicas publicas, regulacidn.

ECONOMICOS ¥ FINANCIEROS: disponibilidad de capital, liguidez, mercados
financieros, desempleo, competencia.

SOCIALES ¥ CULTURALES: demografia, responsabilidad social, efden publico.
CONTEXTO

EXTERND |TECNOLOGICOS: avances en tecnologia, aggesd a sistemas de informacién
externos, gobierno en linea.

AMBIENTALES: emisiones y residues, energia, catastrofes naturales,
desarrollo sostenible.

LEGALES ¥ REGLAMENTARIOS: Mormatividad externa (leyes, decretos,
ordenanzas y acuerdos).

FINANCIEROS: presupuestotde funcionamiento, recursos de inversidn,
infraestructura, capacidad instalada.

PERSOMAL: competgncia del personal,disponibilidad del personal, seguridad
¥ salud ocupacionall

PROCESOS: capacidad, disefio, gjeécucidn, proveedores, entradas, salidas,
CONTEXTO |gestion del gonocimiento:

INTERNO |TECNOLOGIA: integridad de datos, disponibilidad de datos y sistemas,
desarrollay produccidn, fhantenimiento de sistermas de informacidn.

ESTRATEGICOS: direggionamiento estratégico, planeacién institucional,
liderazgo, trabajo en@quipo.

COMUNIGAGION INTERNA: canales utilizados y su efectividad, flujo de la
informacion necesaria para el desarrollo de las operaciones.

DISENO DELPROCESO: claridad en la descripcidn del alcance y objetivo del
proceso.

INTERACCIOMNES COM OTROS PROCESOS: relacidn precisa con otros
pragesos en cuanto a insurmos, proveedores, productos, usuarios o clientes.

TRANSVERSALIDAD: procesos que determinan Lineamientos necesarios para
el desarrollo de todos los procesos de la entidad.

PROCEDIMIENTOS ASOCIADOS: pertinencia en los procedimientos que
desarrollan los procesos.

RESPONSABLES DEL PROCESO: grado de autoridad y responsabilidad de los
funcionarios frente al proceso.

COMUNICACION ENTRE LOS PROCESOS: efectividad en los flujos de
informacién determinados en la interaccidén de los procesos.

ACTIVOS DE SEGURIDAD DIGITAL DEL PROCESO: informacidn, aplicaciones,
hardware entre otros, que se deben proteger para garantizar el funcionamiento
interno de cada proceso, como de cara al ciudadano. Ver conceptos bdasicos
relacionados con el riesgo paginas 8 y 9.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas — (Tabla 1. Factores para cada
categoria del contexto) - versién 4 direccién de gestion y desempefio institucional - Funcién Pablica
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Al determinar las debilidades, oportunidades, amenazas y fortalezas en la Entidad usted debe pensar
en todas los factores directos e indirectos, que causen efectos al logro de los objetivos generales y las
politicas de cada subsistema que hacen parte del SIG de la Contraloria de Bogot4, identificando aquellos
aspectos internos que se deben maximizar (fortalezas) o minimizar (debilidades), para hacer frente a
los retos del entorno y los factores externos que puedan producir un impacto favorable (oportunidad) o

adverso (amenaza).

SUB SISTEMAS

OBJETIVOS DE LOS SUB SISTEMAS.

SUB SISTEMA DE
GESTION DE LA
CALIDAD - SGC

OBJETIVO

* Fortalecer la vigilancia y control a la gestion fiscal desde los resultados y el
impacto.

* Vincular a la ciudadania en el ejercicio del control fiscal para que genere
insumos al proceso auditor y sea aliada en el control de los recursos publicos.
* Optimizar la gestion de la Entidad hacia el mejoramiento continuo, para
cumplir su misidn con altos estandares de calidad.

* Fortalecer la capacidad institucional, optimizando los recursos, hacia un
control fiscal efectivo.

* Estar a la vanguardia de las tecnologias de la informacién y las
comunicaciones - TICs, que potencialicen los procesos y fortalezcan el ejercicio
de control fiscal.

Para determinar las debilidades, oportunidades, amenazas y fortalezas en
la Entidad: frente al Subsistema de Gestion de la Calidad y conteste estas
preguntas:

1. ;Qué factores internos y/o externos pueden afectar al logro del objetivo del
proceso?

2. ;Qué situaciones internas y/o externas se presentan en el desarrollo de las
actividades del proceso que eviten el logro de sus resultados claves?

3. ;Qué factores internos y/o externos permiten fortalecer la gestién del
proceso

* Para realizar el analisis consulte la caracterizacién del proceso, el acuerdo por
el cual se dictan normas sobre organizacion y funcionamiento de la Contraloria
de Bogota D.C. vigente.

SUB SISTEMA DE
SEGURIDAD Y
SALUD EN EL

TRABAJO SGSST

OBJETIVO

Implementar las acciones de promocion, prevencién e intervencion establecidas
en el Plan de Trabajo Anual.

* Continuar articulando el Subsistema de Gestion de la Seguridad y Salud en el
Trabajo al Subsistema Integrado de Gestién de la entidad, en atencién al
principio de la mejora continua.

* Involucrar a todos los actores que participan en la gestién institucional, de tal
manera que no solo se beneficien como sujetos pasivos de las acciones de
promocion y prevencion, sino que coadyuven al cumplimiento de las metas

establecidas.
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Para determinar las debilidades, oportunidades, amenazas y fortalezas en
la Entidad, frente al Subsistema de Seguridad y Salud en el Trabajo
analice lo siguiente:

1. ¢ Qué peligros identifica en el desarrollo de sus actividades cotidianas que
puedan afectar su salud en el area de trabajo?.

2. ;Qué controles has identificado en la Entidad que permiten proteger su salud
y seguridad?.

3. ;,Qué mejoras identificas en la entidad con respecto a la seguridad y la salud
en el entorno laboral?.

4. ; Qué aspectos consideras que la entidad puede mejorar con respecto a la
proteccion de la salud y la seguridad en el entorno laboral?.

SUB SISTEMA DE
GESTION
AMBIENTAL SGA

OBJETIVO

Identificar, prevenir y controlar los impactos ambientales que genera la
Contraloria de Bogota D.C. a través del manejo y uso eficiente de los recursos
naturales, en el desarrollo de las diferentes actividades establecidas en los
procesos del SIG.

Para determinar las debilidades, oportunidades, amenazas y fortalezas en
la Entidad, frente al Subsistema de Gestion Ambiental, analice lo
siguiente:

1. Describa de qué manera los recursos que utilizan para el desarrollo y
cumplimiento de las actividades generan impacto negativo al medio ambiente.
2. ;Qué acciones realizan para prevenir, controlar o minimizar el posible
impacto ambiental negativo generado por el uso de los recursos identificados?
3. ;,Qué factores externos influyen en el uso de los recursos que generan
impacto ambiental en la Entidad?

SUB SISTEMA DE
SEGURIDAD DE LA
INFORMACIONSGSI

OBJETIVO

* Aplicar controles de seguridad que permitan proteger los activos de
informacidn, buscando mantener la confidencialidad, la disponibilidad,
integridad.

+ Garantizar la integridad, confidencialidad y el acceso a la informacién de
acuerdo a los niveles y criterios de seguridad que establecidos por la Entidad y
a los exigidos por la normatividad vigente.

« Identificar mediante una adecuada evaluacion del riesgo, el valor de la
informacién asi como las vulnerabilidades y las amenazas a las que esta
expuestos los activos de informacion.

* Minimizar, gestionar y dar tratamiento a los riesgos de seguridad de la
informacién, para que sean conocidos y segun su impacto sean asumidos,
transferidos, minimizados y/o

eliminados de forma eficiente y adaptada a los cambios que se produzcan en la
Entidad, el entorno y la tecnologia.

» Asegurar el mejoramiento continuo de la seguridad de la informacién para
responder a los cambios futuros.

» Cumplir con los requisitos legales vigentes aplicables a la naturaleza de la
Entidad en materia de Seguridad de la Informacion.
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Para determinar las debilidades, oportunidades, amenazas y fortalezas en

siguiente:
1. ¢La informacién que recopila y genera el proceso mantiene la caracteristicas
de Disponibilidad, Confidencialidad e Integridad segun lo establecido? ¢ Por
qué?

2. ¢Qué circunstancias internas o externas se han presentado en desarrollo de
las actividades del proceso que no permita conservar las caracteristicas de la
informacidén con respecto a Disponibilidad, Confidencialidad e Integridad?

Administracion Integral de los Riesgos Institucionales vigente.

NOTAS:

1.

Los factores identificados como debilidades, oportunidades, fortalezas y amenazas que
tengan aspectos ambientales, de seguridad y salud en el trabajo deberan ser tenidos
en _cuenta como _insumos por parte de los procesos de Gestiobn Administrativa y
Financiera, y Gestion del Talento Humano, con el fin de identificar, analizar, tratar e
incorporar en los Subsistemas de Gestion Ambiental y de Seguridad y Salud en el
Trabajo.

Los factores identificados por los demas procesos para los Subsistemas de Gestion
Ambiental y de Seguridad y Salud en el Trabajo NO deberan ser ponderados en el
analisis del ANEXO No. 1. Contexto de la Organizacion — Formulacién Diagndstico
DOFA.

Los procesos de Gestion del Talento Humano y Gestion Administrativa y Financiera
deberan analizar los factores como debilidades y amenazas identificadas por demas
procesos, como las causas que generen riesgos ambientales y de seguridad y salud
en el trabajo.

la Entidad, frente al Subsistema de Seguridad de la Informacion, analice lo

NOTA: los resultados de este analisis quedaran plasmados en el anexo
1y servirdn como insumo de la actividad 2 y 3 del Procedimiento para la
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Instructivo: Ponderacion de los aspectos identificados.

INSTRUCTIVO
Descripcion:
Describa los factores que se consideran relevantes en el desempefio del proceso frente al logro de la misién, visién y objetivos generales de la
Entidad:
+ Factores Externos: politicos, econémicos, sociales, tecnoldgicos, legales, medioambientales, comunicacion externa, entre otros.

+ Factores Internos: financieros, personal, procesos, tecnologia, estratégicos, comunicacion interna, entre otros.

Ponderacion:
Asigne ponderacion para cada una de las fortalezas, oportunidades, debilidades y amenazas identificadas, teniendo en cuenta los siguientes criterios:

Tabla No. 1. Criterios de ponderacion

DESCRIPCION CALIFICACION ASPECTOS CONDICION Referenciar Documento

Nivel de actuacién que no afecta el desempefio del
prot_:esp frente al logro de la MlSlon, \ﬁ§|0n y O_b1e~t|vos 1 D-O-F-A BAJO
Institucionales y en consecuencia no requiere el disefio de
una estrategia para cambiar a futuro de la situacién actual.
Nivel de actuacion que afecta moderadamente el F-0 Insumo para Planes y Programas
desempefio del proceso frente al logro de la Misién, Vision

- Y i o= _ 2 MEDIO
y Objetivos Institucionales y puede implicar el disefio de ) o
estrategias a corto, mediano o largo plazo. D-A Mapa de Riesgos Institucional o

Planes del proceso y Programas

Nivel de actuacién que afecta de manera significativa el F-0 Insumo para Planes y Programas
desempefio del proceso frente al logro de la Misién, Vision
y- Objetivos  Institucionales y debe implicar el disefio de 3 ALTO
estrategias inmediatas o de corto, mediano o largo plazo Mapa de Riesgos Institucional o
para contrarrestar la afectacion. D-A Planes del proceso y Programas
Referenciar documento:

Seleccione los criterios con valoracién de 2 y 3 como los mas relevantes y relacione el documento (Planes, programas y/o mapa de riesgos), en los
cuales se incorporan las acciones para su tratamiento, bajo las siguientes consideraciones:

+ Las descripciones planteadas como Debilidades y Amenazas que tengan la valoracion de 2 (MEDIO) y a criterio del responsable del proceso,
pueden incluirse como insumo en el Mapa de Riesgos Institucional o planes del proceso.

+ Las descripciones como Debilidades y Amenazas que tengan la valoracion de 3 (ALTO), deben incluirse como insumo en el Mapa de Riesgos
Institucional o planes del proceso.

» Las descripciones planteadas para potencializar las Fortalezas y Oportunidades que tengan valoracion de 2 (MEDIO) y a criterio del responsable del
proceso, pueden incluirse como insumo en los Planes y Programas de la Entidad.

* Las descripciones planteadas para potencializar las Fortalezas y Oportunidades que tengan valoracion de 3 (ALTO), deben incluirse como insumo
en los Planes y Programas de la Entidad.
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ANEXO No. 2. Matriz de Identificacion Partes Interesadas

Codigo formato: PDE-03-02
Version: 12.0
MATRIZ DE IDEN'\I;IiFICnA?ION PARTES INTERESADAS Gécigo documento: PDE-03
; gencla Version: 12.0
CONTRALORIA
5 BOLOTA, B
Pagina Xde X
Fecha de Actualizacion:
PARTES INTERESADAS RESULTADOS DEL PROCESO REQUISITOS
OBSERVACIONES
Los Servidores Publicos de la Contraloria de Bogota D.C, y las Organizaciones Sindicales, como PARTES INTERESADAS tienen acceso al formato de
solicitud de creacion, actualizacién o eliminacion de informacién documentada del SIG, con el fin de que presenten sus inquietudes o recomendaciones de mejora
sobre éstos documentos y para los fines pertinentes en el cumplimiento de sus funciones)
Esta informacion se encuentra publicada en la pagina WEB e Intranet de la Entidad, de acuerdo con los métodos y
* términos establecidos en la rendicion de cuentasy los parametros establecidos en la Ley 1712 de 2014 "Transparencia y
Acceso a la Informacion Publica".
INSTRUCTIVO
FECHA DE ACTUALIZACION |Fecha en la que se realiz6 la elaboracion, revision y /o el seguimiento de la matriz de identificacon de Partes Interesadas

PARTES INTERESADAS

Relacione la(s) Persona(s) u organizacién que puede afectar o verse afectada al recibir el resultado del proceso. Ver salida externa de
la Caracterizacion del proceso y la definicién del procedimiento

RESULTADO DEL PROCESO

Corresponde a las salidas identificadas en la caracterizacion vigente del proceso, relacionadas con el resultado obtenido, con destino a
otras partes interesadas. Si el resultado del procesos cuenta con los parametros establecidos en la Ley 1712 de 2014 "Transparencia y
Acceso a la Informacién Publica” debe colocarle un ( * ) seguido a la descripcién del resultado

REQUISITOS

Para el resultado definido en la caracterizacién del proceso, identifique la necesidad o expectativa de las partes interesadas, sefialando
la manera como la entidad ofrece el resultado identificado por el proceso, desde el punto de vista normativo, legal y reglamentario y el
modo de disposicién de la informacion.
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ANEXO No. 3. Estructura del Plan Estratégico Institucional

Cédigo formato: PDE-03-03
B Versiéon: 12.0
PEI Versién: 12.0
Péagina 22 de 28

PRESENTACION

1. MISION

La misién es larazén de ser de la entidad y contiene la formulacién de los propésitos duraderos
de la Contraloria de Bogotéa D.C. que la distingue de otros negocios en cuanto al cubrimiento
de sus operaciones, sus productos, los mercados y el talento humano que soporta el logro de
éstos propésitos.

De esta manera se tendra mayor conciencia y claridad del aporte que la Contraloria de Bogota
D.C. hace al Distrito Capital, al Estado y a la sociedad en general, asimilando los siguientes
aspectos:

¢ Qué hace la organizacion hoy?

¢, Qué tendria que hacer de acuerdo con el marco constitucional y legal?
¢, En qué posicion dentro de la estructura del Estado se encuentra?

¢ Cual es su poblacién objetivo?

¢, Cuales son los productos que ofrece?

Con base en la misién institucional establecida, debemos revisarla, asegurando el marco
constitucional de la Entidad y que su redaccién sea asimilada y expresada por los servidores
publicos de la Entidad y comprendida por la comunidad en general.

MISION INSTITUCIONAL
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2. VISION

La Visiéon es un conjunto de ideas generales, algunas de ellas abstractas, que proveen el
marco de referencia de lo que la Contraloria es y quiere ser en el futuro en criterio de quien la
lidera en el momento, se sugiere seguir los siguientes parametros:

Debe ser formulada por los lideres de la Entidad.
Debe tener dimensién de tiempo.

Ser integradora.

Amplia y detallada.

Positiva y alentadora.

Realista y posible.

Consistente.

Debe ser difundida interna y externamente.

Para su redaccion se debe pensar en:

e ;Hacia dénde se quiere ir en el futuro?
e ;Para qué se quiere ir alli?

VISION INSTITUCIONAL

3. POLITICAS'
e Politica Institucional

Es el conjunto de directrices generales de accidén, encaminadas a orientar la gestién de la
Contraloria de Bogoté, D.C.

POLITICA INSTITUCIONAL

' Las politicas se encuentra inmersas en los diferentes planes y programas institucionales, junto con los objetivos y estrategias
para su desarrollo.
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¢ Politica de Calidad

Corresponde a las intenciones globales y orientacion de la organizacion relativas a la calidad
y se formalizan por la Alta Direccion. Debe ser coherente con la politica institucional y
proporcionar un marco de referencia para el establecimiento de los objetivos de la calidad.

POLITICA DE CALIDAD

e Politica de Administracion del Riesgo

Es la orientacion general relacionada con la toma de decisiones respecto al tratamiento de los
riesgos y sus efectos al interior de la Entidad.

POLITICA DE ADMINISTRACION DEL RIESGO

e Politica Ambiental

Es la orientacion general relacionada la naturaleza, magnitud e impactos ambientales de
actividades, productos y servicios de la Entidad.

POLITICA AMBIENTAL

e Politicas del Subsistema de Seguridad y salud en el Trabajo — SG-SST.

Es la orientacién general relacionada con la seguridad y salud en el trabajo que incorpore
todos sus centros de trabajo y todos los servidores publicos de la Entidad, independientemente
de su vinculacién.

POLITICA DE SEGURIDAD Y SALUD EN EL TRABAJO - SG-SST

¢ Politica del Subsistema de Gestion de Seguridad de la Informacion — SGSI
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Es la orientacién general relacionada con la seguridad de la informaciéon para todos los
servidores publicos de la Entidad, independientemente de su vinculacion

POLITICA DE SEGURIDAD DE LA INFORMACION

4. PRINCIPIOS Y CODIGO DE INTEGRIDAD INSTITUCIONALES.

Los colaboradores de la Contraloria de Bogotd, establecemos el conjunto de principios y
valores, alrededor de los cuales se constituira la vida de nuestra organizacion y serviran de
guia o marco de referencia de nuestro accionar personal, institucional y tener en cuenta las
directrices del Ideario Etico del Distrito y Cddigo de Integridad Del Servicio Publico del DAFP.
(Ejemplos: respeto, responsabilidad, honestidad, productividad, competitividad).

No. Descripcion

5. OBJETIVOS Y ESTRATEGIAS CORPORATIVAS

Con base en la Propuesta Programatica del Contralor, el marco constitucional y legal, las
necesidades de la Ciudadania y las Partes Interesadas y el Contexto de la Organizacion,
plantea objetivos corporativos y estrategias.

Objetivos corporativos: son las expectativas claras, realistas, medibles y verificables que la
Contraloria de Bogota D.C, proyecta realizar para satisfacer las necesidades de los
ciudadanos a partir de la Mision, la Vision, los Valores, Principios y la Politica definida.

Para la formulacién de los objetivos estratégicos tener en cuenta las siguientes caracteristicas:

e Apuntar al cumplimiento de la mision de la entidad.

e Ser alcanzables, realistas y realizables.

e Ser medibles: es decir susceptibles de cuantificar en el tiempo a través de metas e
indicadores.
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e Ser entendibles por todos los funcionarios de la entidad.

Estrategias: conjunto de acciones que se llevan a cabo para lograr un determinado objetivo

corporativo.
OBJETIVOS Y ESTRATEGIAS CORPORATIVAS
No. OBJETIVOS ESTRATEGIAS

1.1.

1
1.2.
2.1.

2
2.2.
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7. CONTROL DE CAMBIOS:

Version R.R. No. Descripcion de la modificacion
R.R. 019 -
1.0 14 marzo 2003 Intranet/normatividad.
R.R. 029 -
2.0 09 mayo 2003 Intranet/normatividad.
R.R. 052 . 4
3.0 31 diciembre 2004 Intranet/normatividad.
R.R. 017 -
4.0 02 agosto 2006 Intranet/normatividad.
R. R. 022 V.
5.0 23 noviembre 2007 Intranet/normatividad.
R. R. 028 . 4
6.0 03 noviembre 2009 Intranet/normatividad.
R.R. 017 -
7.0 29 junio 2011 Intranet/normatividad.
R.R. 021 -
8.0 11 junio 2013 Intranet/normatividad.
R.R. 032 -
9.0 22 septiembre 2016 Intranet/normatividad.
El procedimiento cambia de version 10.0 a 11.0, con los
siguientes ajustes:
Definiciones. Se complementa la definicién del DOFA 'y se
incluye la de Matriz de identificacion de partes
Interesadas.
Descripcion del procedimiento. Se modificaron las
RR. 038 actividades relacionados con el Contexto de la
10.0 19 diciérﬁbre 5017 Organizacién, con el in de establecer los pardmetros de
calificacion de cada nivel de la DOFA y establecer el
enlace del tratamiento de las acciones con destino al
Mapa de Riesgos y planes y programas de la entidad.
Se incluydé como anexo la Matriz de Partes Interesadas,
con el fin de formalizar el método de identificar
necesidades y expectativas de las partes interesadas de
acuerdo a los productos y servicios generados por la
Entidad.
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Version

R.R. No.

Descripcion de la modificacion

R.R. No. 018
07 marzo 2018

El procedimiento cambia de version 11.0 a 12.0, con los
siguientes ajustes:

Base legal. Se actualizé incluyendo el Decreto
1083 referente a la articulacion del sistema de gestion con
los sistemas de control interno y dla Norma NTC-ISO
27001:2013 referente al Sistema de Gestion de Seguridad
de la Informacién.

Definiciones. Se incluye definicion de cédigo de integridad
y politicas de seguridad de la informacion.

Con el fin de actualizar la metodologia para el andlisis del
contexto de la organizacion se realizaron cambios, ajustes
y eliminacibn en algunos de sus apartes como:
responsables actividades, registros, puntos de control,
observaciones y anexos.

12.0

R.R. 045
21-octubre 2019



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=67636#0

